[bookmark: _Hlk504104790]



[bookmark: _Toc134798245]DOKUMENTASI API SISTEM PENGENALAN WAJAH 1 : N


Sistem ini akan melayani kebutuhan lembaga pengguna untuk melakukan matching data menggunakan media Foto (Face Recognition) pada server FR.

1. [bookmark: _Toc134798246]SPESIFIKASI API

	Server GPU
	172.16.160.176

	URL
	http://172.16.160.176:8080/api /face-recognition

	Penyedia
	DITJEN Kependudukan dan Catatan Sipil 
 Kementerian Dalam Negeri

	Method
	POST

	Tipe Data
	JSON

	Frekuensi Akses
	Setiap saat berdasarkan request parameter dan kuota perhari

	Request Parameter
	Keterangan

	customer_id
	ID Lembaga pengguna yang telah diberikan pada saat pendaftaran account

	methode
	Metode ID yang diberikan ke lembaga pengguna pada saat pendaftaran account

	Contoh Request :
http://172.16.160.176:8080/api /face-recognition/xxxxxxxxxxxxxxxxxx/CALL_FN






2. [bookmark: _Toc134798247]DATA ATTRIBUTE
Keterangan Attribute data yang harus dikirim melalui API Gateway Sistem Pengenalan Wajah(FR)  adalah sebagai berikut :

	No.
	Parameter
	Tipe Data
	Keterangan

	1
	transactionId
	string(20)
	Id yang di gunakan oleh lembaga pengguna

	2
	transactionSource
	string (50)
	Aplikasi yang digunakan ketika mengirim data

	3
	threshold
	number 
	score

	4
	image
	base64(blob/text)
	Foto dalam format jpg, png sebelum dikirim di encode base64 dan dibungkus dalam format JSON

	5
	user_id
	base64(blob/text)
	User id lembaga pengguna yang dienkripsi dengan xxxxxxxxxx.pem menggunakan fungsi openssl_public_encrypt kemudian di encode base64 dan dibungkus dalam format JSON

	6
	password
	base64(blob/text)
	Password lembaga pengguna yang dienkripsi dengan xxxxxxxxxxxx.pem menggunakan fungsi openssl_public_encrypt kemudian di encode  base64 dan dibungkus dalam format JSON

	7
	ip
	string(15)
	IP Adress : 10.xxxxxx, aplikasi lembaga pengguna saat mengirim data 




3. [bookmark: _Toc89458448][bookmark: _Toc134798248]BODY REQUEST
Contoh permintaan data yang terdapat pada API adalah :

	Data
	Value

	URL
	http://172.16.160.176:8080/api/face-recognition/xxxxxxxxxxxxxxxxx/CALL_FN

	Method
	POST  

	Request Body
	{
“transactionId”:”11”,
“transactionSource”:”mobile”,
“threshold”:”5”,
“image”:”base64({ image})”,
“user_id”:” encrypt {xxxxxxxxxxxxxx}”,
“password”:” encrypt{xxxxxxxxxxxxx}”,
“ip”:”10.xxxxxxx”,
}

	Request Header
	Accept = application/json

	
	Content-Type = application/json





4. [bookmark: _Toc89458449][bookmark: _Toc134798249]RESPON
Jenis dan respon data yang terdapat pada API adalah :

4.1. [bookmark: _Toc89458450][bookmark: _Toc134798250]Contoh respon data ditemukan
	{
    "tid": "0211202201",
    "encounter_id": null,
    "error": "Sukses",
    "errorCode": "6018",
    "finger_data": null,
    "iris_data": null,
    "face_data": null,
    "request_type": "Identification",
    "maxResults": 10,
    "faceThreshold": "7.0",
    "fingerThreshold": 0,
    "irisThreshold": 0,
    "response": "{\"face\":{\"FACE_T5\":{\"317503XXXXXXXXXX\":9.88261890411377,\"352216 XXXXXXXXXX \":7.5195722579956055,\"337410 XXXXXXXXXX \":7.235145568847656,\"317506 XXXXXXXXXX \":7.183926105499268,\"110716 XXXXXXXXXX \":7.1270341873168945,\"181103 XXXXXXXXXX \":7.081562519073486}}}"
}




4.2. [bookmark: _Toc89458452][bookmark: _Toc134798252]Contoh respon Kuota Habis
	{
    "tid": "0211202201",
    "encounter_id": null,
    "error": "Kuota Hari Ini Habis, Silahkan Dicoba Esok Hari",
    "errorCode": "5002",
    "finger_data": null,
    "iris_data": null,
    "face_data": null,
    "request_type": "Identification",
    "maxResults": 10,
    "faceThreshold": "0",
    "fingerThreshold": 0,
    "irisThreshold": 0,
    "response": "{\"face\":{\"FACE_T5\":{}}}"
}



4.3. [bookmark: _Toc89458453][bookmark: _Toc134798253]Contoh respon user_id / password tidak ditemukan 
	{
	“error”:{
		“errorCode”:5001,
		“errorMessage”:” Akun tidak ditemukan “
	},
	“httpResponseCode”: “200”,
  	“matchScore”: “0”,
  	“transactionId”: “nxGen NBAP TestTool”,
  	“uid”: “7301010xxxxxxxxx”,
  	“verificationResult”: “false”,
  	“quotaLimiter”: “80”
}



4.4. [bookmark: _Toc89458455][bookmark: _Toc134798254]Contoh respon IP tidak sesuai
	{
    "tid": "0211202201",
    "encounter_id": null,
    "error": "IP Tidak Sesuai",
    "errorCode": "5003",
    "finger_data": null,
    "iris_data": null,
    "face_data": null,
    "request_type": "Identification",
    "maxResults": 10,
    "faceThreshold": "0",
    "fingerThreshold": 0,
    "irisThreshold": 0,
    "response": "{\"face\":{\"FACE_T5\":{}}}"
}



4.5. [bookmark: _Toc89458456][bookmark: _Toc134798255]Contoh respon parameter tidak lengkap
	{
    "tid": null,
    "encounter_id": null,
    "error": "Parameter tidak sesuai",
    "errorCode": "5004",
    "finger_data": null,
    "iris_data": null,
    "face_data": null,
    "request_type": "Identification",
    "maxResults": 10,
    "faceThreshold": "0",
    "fingerThreshold": 0,
    "irisThreshold": 0
}



4.6. [bookmark: _Toc134798256]Contoh respon threshold tidak sesuai tidak sama (1 sd 20)
	{
	“error”:{
		“errorCode”:5005,
	“errorMessage”:” Threshold tidak sesuai.”
	},
	“httpResponseCode”: “200”,
  	“matchScore”: “0”,
  	“transactionId”: “nxGen NBAP TestTool”,
  	“uid”: “7301010xxxxxxxxx”,
  	“verificationResult”: “false”,
  	“quotaLimiter”: “80”
}



4.7. [bookmark: _Toc134798257]Contoh respon Data gagal didecrypt 
	{
    "tid": "0211202201",
    "encounter_id": null,
    "error": "Data gagal di decrypt",
    "errorCode": "5006",
    "finger_data": null,
    "iris_data": null,
    "face_data": null,
    "request_type": "Identification",
    "maxResults": 10,
    "faceThreshold": "0",
    "fingerThreshold": 0,
    "irisThreshold": 0,
    "response": "{\"face\":{\"FACE_T5\":{}}}"
}



4.1. Contoh respon Error 
	[bookmark: _Hlk219128782]{
    "tid": "0211202201",
    "encounter_id": null,
    "error": "Sistem Sedang Sibuk",
    "errorCode": "6014",
    "finger_data": null,
    "iris_data": null,
    "face_data": null,
    "request_type": "Identification",
    "maxResults": 10,
    "faceThreshold": "7.0",
    "fingerThreshold": 0,
    "irisThreshold": 0,
    "response": "{\"face\":{\"FACE_T5\":{}}}"
}
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